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Quelles traces laissez-vous sur la toile ?
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C’est dans le cadre d’un tout nouveau cycle d’événements sur le theme du risque que La
Casemate organise le samedi 13 mars prochain dans ses nouveaux espaces une
CRYPTOPARTY sous forme d’'ateliers de 13h a 16h, en partenariat avec les étudiants de
I'IUT2 de Grenoble, suivie d'une CONFERENCE de 16h a 17h, en partenariat avec Orange,
sur les mécanismes et les enjeux de la collecte des données personnelles.

Une cryptoparty ? Kézako ?

Une cryptoparty, c’est un événement visant a sensibiliser le public aux enjeux de la sécurité
informatique et de la protection des données personnelles sur Internet. Elle peut étre
organisée sous forme d’ateliers ludiques et de discussions. Le mouvement est en plein
développement depuis les années 2010 et aujourd’hui, de nombreuses cryptoparties, aussi
appelées Chiffrofétes, sont organisées dans le monde (https://www.cryptoparty.in/parties

[upcoming).




Plus de 13 millions de Frangais ont été victimes d’'une cyberattaque en
2016

Qu’est-ce que l'usage de notre smartphone ou de notre ordinateur peut révéler sur nous ?
Lorsqu'on recherche une information sur le web ou que I'on consulte nos mails, nos données
privées sont-elles en sécurité ? A priori, oui, pas de quoi s'inquiéter... Pourtant, certains
services en ligne font I'objet de plaintes par les associations de défense des libertés
numeériques pour leur collecte abusive de données qui semblerait s’éloigner de la simple
“amélioration de notre expérience utilisateur”.

Plus de 13 millions de Frangais ont été victimes d’une cyberattaque, selon un rapport
2016 de l'antivirus Norton by Simantec. Beaucoup d'internautes n'ont pas conscience de
la valeur de leurs données et restent trop négligents quant a la sécurité de leurs appareils
connectés.

L’'objectif de cet événement est donc de sensibiliser le public aux enjeux de la sécurité
informatique et leur donner de précieux conseils pour protéger leurs données personnelles
sur internet. C’est un événement gratuit et ludique accessible a partir de 15 ans pour
s’informer, partager et se former a la protection de sa vie privée. Il n’est pas réservé aux
hackers et aux geeks, bien au contraire, il est ouvert a toutes et a tous, peu importe le
niveau en informatique.

Au programme
CRYPTOPARTY

Par groupe de 10, les participants seront invités a réaliser différents ateliers :

e une enquéte afin de retrouver les données personnelles d’'une personne a partir de
son compte Instagram, tout simplement. L'objectif étant de montrer qu’on ne réalise
pas souvent la quantité d’informations qu’il est possible de trouver sur nous sans
gu’on s’en rende compte.

¢ un jeu pour réfléchir sur les mots de passe et la nécessité d’en utiliser des “solides”
pour améliorer la sécurité de ses données.

¢ une autre enquéte interactive dans laquelle nous découvrirons comment notre simple
navigation représente des enjeux commerciaux, de sécurité, et de liberté. Cet atelier
traitera notamment des cookies et du data scraping.

e un petit quiz pour récapituler les thémes abordés au cours de I'apres-midi et pour
répondre également aux questions plus générales sur la sécurité informatique.

CONFERENCE

Comment sont utilisées nos données personnelles sur internet ? Quels sont les mécanismes
mis en ceuvre par les sites et les annonceurs ? Quels sont les types de données récoltées et
les risques encourus ? Quelle protection existe-t-il et quelle pourrait étre la meilleure
stratégie et les bonnes pratiques pour mieux matitriser les traces que nous laissons sur
Internet ?



Telles seront les questions auxquelles répondront nos intervenants :

e Cédric Lauradoux, chercheur a I'lnstitut national de recherche en sciences et
technologies du numérique Inria de Grenoble. Membre de I'équipe de recherche_
PRIVATICS, il s'intéresse a la protection de la vie privée, la mise en ceuvre du
RGPD, la cryptographie et les problémes de sécurité informatique.

e Peggy Decrock, titulaire d'une maitrise en droit et économie de la Faculté des
sciences juridiques, politiques et sociales de I'Université de Lille et responsable des
données personnelles pour la Direction Opérationnelle Grand Sud Est d’Orange.

En savoir plus

Télécharger le kit de communication de I'événement
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La Casemate

La Casemate, association loi 1901, est un centre de culture scientifique (CCSTI) fondé en
1979 a l'initiative de représentants des universités et centres de recherche locaux et des
collectivités locales. Sa mission principale consiste a diffuser et promouvoir la culture
scientifique auprés de tous les publics. Le CCSTI de Grenoble est la premiére structure du
genre créée en France. Depuis, un réseau d’'une quarantaine de CCSTI s’est constitué.
Chacun de ces centres de sciences continue, sur leur territoire, a écrire I'histoire de la
culture scientifique, technique et industrielle.
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